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1 Introduction

1.1 Rappels de géométrie algébrique

Soit K un corps. On note K sa cloture algébrique.

Soit S = {f1, -+, fm} un ensemble de polynéomes de K[zq,--- ,x,], et on note < S > l'idéal engendré
par S.
N
<S5 >= {Zalf“N <m,a; € K[xh'" 7xn]7fi € S}
i=0

Définition 1.1. Variété affine, ensemble de solutions Soit I une extension de corps de K. La variété affine
sur I d’un ensemble de polynémes S est définie comme

WVL(S)={z€ L™ |VfeS, f(z) =0}
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On appelle également cet ensemble I’ensemble des solutions de S dans L.

Remarque 1.2. On a VL,(S) = V(< S >).

Théoréme 1.3. Théoréme de la base de Hilbert Soit K un corps. L’anneau Klzq, - , x,] est noéthérien.
Autrement dit, si I est un idéal de K[xy, -+, x,], il existe f1, -, fm € Klz1,- -+, 2] tels que

I:<f17"'7fm>‘

Définition 1.4. Soit R un anneau. On appelle dimension de Krull de R la longueur de la plus longue chaine
d’idéaux premiers

de R.
Exemple 1.5. La dimension de K|[z1,--- ,x,] vaut n.
La dimension de K[z,y]/ < x —y > vaut 1.
La dimension de K[z, ,x,]/ < x1 —ay, -+, Ty — ap > vaut 0.

1.2 Ordre monomiaux

On rappelle qu’un ordre monomial est un ordre total sur I’ensemble des monémes d’un anneau de poly-
noémes donné, compatible avec la multiplication.

Un ordre monomial < est dit admissible sur K[zy,- - ,2,] si tout ensemble de monomes admet un plus
petit élément.

Exemple 1.6. 1). L’ordre lexicographique, avec &, < Tp_1 < -+ < 1, D0té <jex. Si My = a7 -+ - 20" et
mo = w/fl . ~x5”, on dit que mq < mgy si

ap < B

ousia; =1 et ay<fs

ou si ....

ousia; = f; pour i < n et a, < By

Autrement si, si le terme le plus & gauche non nul de (ag — 51, -+, — By) est négatif.

2). L’ordre graded reverse lexicographic. Si m; = 2" --- 20" et mg = m?l e :z:ﬁ”, on dit que my < my si
20 <3 B
ousiy ,a; =Y . etle terme le plus & droite non nul de (a1 — f1, -+, o — Br) est positif.

Soit un polynoéme P = am+ monomes plus petits que m (au regard de I'ordre monomial utilisé). Avec m
un monome et a € K.

On définit

LM (P) = m le leading monomial

LC(P) = a le leading coefficient

LT(P) = am le leading term.

1.3 Division multivariée

On rappelle I'algorithme de division multivariée



Algorithm 1 Algorithme de division multivariée

ENTREES : Une liste F' = [f1,- -, fx] de polynomes multivariés et un polynéme g (et un ordre monomial)
SORTIES : Le reste de la division de g par F’

g1 g

qr = 0;---5qr < 0

r<0

while g1 # 0 do
if S’il existe 1 < i < k tel que lm(f;) divise Im(g;) then
T )
4% < q+T
geqa-—Tf
else
T + lt(gl)
r<r+T
g —T
end if
end while
Retourner qq,---q; et r

Exemple 1.7. Exemple de division multivariée On veut effectuer la division multivariée de P = zy + 2y +
2y + 1 € F3[z,y], par fi = 2y + 2 et fo = 22y + 2y% + 2. L’ordre utilisé est I’ordre lexicographique.

P= azy+27+2y+1-2zfi  mod fi, fo
= 2+ 2y+l-z—yh mod fi, fa

Mais si on fait le calcul en commencant par réduire avec fo, on trouve P = —2x — 2 mod fi, fs.

Selon l'ordre des opérations, la division multivariée de P ne donne pas le méme résultat. Les bases de
Grobneront été introduites par Buchberger en 1965 pendant sa thése (en 'honneur de W. Grobner, son
directeur de thése) pour pallier & ce probléme.

1.4 Rappel algorithme de Buchberger

Définition 1.8. Soit [ un idéal et < un ordre monomial admissible. Un sous-ensemble G C I est une base
de Grobner de I pour < si G est fini et si

< LM(G) >=< LM(I) > .

La premiére méthode pour calculer une base de Grobner a été introduite par Buchberger en 1965 (un
algorithme qui porte son nom).

L’idée essentielle de ’algorithme de Buchberger est de calculer des S-polynomes, de les réduire et d’ajouter
les éléments non réduit a 0 a la base de Grobner. On rappelle que le S-polynémes de deux polynémes f et g
se calcule comme

_ ppem(LM(f), LM(g)) , — ppem(LM(f), LM(g))
Spoly(fvg) - LT(f) - LT(g) g.

En 1983, D. Lazard publie un article qui montre comment calculer une base de Grobner & I'aide d’algébre
linéaire.

Finalement JC Faugére améliore ces idées et publie deux nouveaux algorithmes pour calculer les bases
de Grobner : F4 en 1999 et F5 en 2002 (qui ajoute également l'idée de signature).

Pendant ce temps dans la communauté de cryptographie, Courtis, Klimov, Patarin, Shamir utilisent
également les idées de Lazard pour créer un algorithme nommé XL en 2000. (A noter que XL est globalement
I'algorithme de Lazard).



Soit S = {f1, -+, fu}. On calcule fri11 = Spoy(f1, f2) puis sa réduction (division multivariée) par S. Si
cette réduction est non nulle, on 'ajoute & la base de Grobner et on itére jusqu’a ce que tous les S-polynémes
soient nuls.

Idée de complexité : Au minimum, il faut calculer (g) S-polynoémes pour calculer tous ceux de S et ensuite
il faut recommencer avec toutes les nouvelles réductions non nulles.

Il a été montré dans The Structure of Polynomial Ideals and Grobner Bases de T.W.Dubé que pour des
polynomes en n variables dont le degré est borné par d, le degré des polynémes dans une base de Grobner
(donné par le calcul de I'algorithme de Buchberger) est bornée par 2(1d? + d)2"

2 Matrice de Macaulay (ou de I’algébre linéaire des des polynémes pour
calculer une base de Grobner)

La matrice de Macaulay d’une famille de polynéme F' = {f1,--- , f,} de degré d avec d > max(deg(f1,--- , fn)),
notée Macy, est la matrice dont les colonnes représentent les monomes jusqu’au degré d (I'ordre des colones
dépend donc de l'ordre choisi), et les lignes sont les polynéomes {mf; | 1 <i < n,m monome, deg(mf;) < d}.

Exemple de matrice de Macaulay de degré 2, avec fo =z +3y, fi =y + 2+ 1L et fo = zy + y>.

22 zy v oz oyz 22 oz oy oz 1

fo 1 3 \

fi 1 1 2
y zfi 1 1 2
Ms(F) = " 1 1 9

x f1 1 1 2

f2\ 11 )

Exemple 2.1. Soit f; = 2% + xy et fo = 9%

La matrice de Macaulay de degré 2 pour 'ordre deglex est donné par Macy = <é (1] (1)> (ligne 1 : f,
ligne 2 : f5, ordre des monomes x2, ry, 3?).

De méme on peut calculer Macy ot on multiplie fi, fo par tous les monomes possibles pour qu’ils soient
de degré d.

Remarque 2.2. Dans I'exemple précédent, on remarque que ’on a pas considéré les monomes de degré plus
petit que 2 car ils n’auraient donné lieu qu’a des colonnes de 0.

De maniére générale, lorsque le systéme F' est homogene, on peut se contenter lorsqu’on construit Macrg 4
de ne considérer pour les colonnes que les mondémes de degré exactement d.

Remarque 2.3. Si le systéme n’est pas homogéne, on peut rajouter un 1 dans les monomes de la matrice
de Macaulay, et dans ce cas on cherche un vecteur non trivial tel que (v|1) € Kerg(Mac).

Exemple 2.4. Analogie avec des équations linéaires
Si on a un systéme d’équation

X+Y+2Z2=0
2Y +Z2=0
X-7Z=0

On peut Iécrire sous forme matricielle Ax = 0. Si on trouve x € Ker(A), alors on obtient les assignations
(valeurs) de X,Y et Z.



De méme que dans ’exemple, si A est la matrice de Macaulay d’un systéme de polynoémes, alors trouver
un élément de son noyau c’est trouver une assignation pour les monomes. A partir de cette assignation on
peut essayer de retrouver une solution du systéme.

La complexité du calcul d’assignation des monomes de ce type de calcul repose sur la complexité du calcul
du noyau a droite d’'une matrice de taille M x N.

La complexité que le calcul de noyau est la méme que la multiplication de matrice. C’est donc O(M?)
pour l'algorithme naif, O(M%*®!) pour I'algorithme de Strassen, et O(M?3+) pour Coppersmith.

Si on note w 'exposant de l'algébre linéaire, on conjecture de w peut se rapprocher de 2 autant que l'on
veut.

Proposition 2.5 (Sans preuve). Soit Macp g une matrice de Macaulay de taille M x N, on peut calculer
Kerg(Macg ) en O(MN“~1) opérations sur le corps de base.

Comme les matrices de Macaulay sont souvent creuses en pratique, on peut utiliser 'algorithme de
WIEDEMANN (1986) (Solving Sparce linear system)

Si on suppose que chaque colonne a environ 7 termes, alors la complexité de 'algorithme de WIEDE-
MANN est O(T7 x M x N).

Quelques exemples :

Sur Fo une matrice carrée de taille N x N aléatoire a en moyenne 1/2N termes par colonne, donc la
complexité est sur une complexité avec WIEDEMANN de O(1/2N?), donc c’est moins efficace que Strassen.

Avec une matrice avec environ v/ N termes par colonne, la complexité est de vV NN2% = N25.

Si on a un seul terme par ligne, la complexité de WIEDEMANN est de O(N?).

Remarque 2.6. Taille d’'une matrice de Macaulay de degré d.
Soit F' = {f1, -+, fm} C K[x1, - ,2p]. On suppose le systéme F' homogeéne de degré 2.

Alors la matrice de Macaulay homogéne de degré d posséde (”+j_1) colonnes et #F' x ("jﬁ;g) lignes.

Remarque 2.7. La méthode du calcul du noyau a droite de la matrice de Macaulay permet de trouver une
assignation des monomes. Lorsque ce noyau est de dimension 1 cela peut permettre de déterminer sans trop
de calculs les solutions du systéme (on verra des exemples en TD).

2.1 Lien entre la matrice de Macaulay et le calcul de base de Grobner

Calculer la forme échelonnée de la matrice de Macaulay revient a calculer les combinaisons linéaires des
lignes qui la composent. Lorsqu’on monte & un degré assez élevé, ces combinaisons linéaires de monomes X f;
revient & calculer des S-polynémes.

Cela constitue I’énoncé du théoréme de Lazard

Théoréme 2.8 (Théoréme de Lazard). Il existe un entier d tel que les lignes la forme échelonnée de la
matrice de Macaulay de degré d soient une base de Grobner du systéme de départ.

Les algorithmes F4 et F5 de Faugére se basent sur cette idée pour calculer une base de Grobner de
manieére efficace.

La question de la complexité du calcul de base de Grobner dépend donc du degré de la matrice de
Macaulay qu’il faut atteindre.

Il y a plusieurs définitions du solving degree qui ne sont pas équivalentes (sauf dans le cas des systémes
homogénes) mais sont liées.

On utilisera la définition suivante :

Définition 2.9 (Solving degree). Soit F' =< fi,---, f, > des polynémes. Le solving degree de F' par
rapport & un ordre monomial (gradué) est le plus petit degré d tel que la forme échelonnée de la matrice de
Macaulay Macy(F') contienne une base de Grobner de F.



3 Quelques considérations sur la complexité du calcul de base de Grobner

Les résultats de complexités dépendent souvent d’un paramétre D, le solving degree décrit précédemment.
Voici un exemple de tel énoncé.

Proposition 3.1. Soient (fy,--- , fm) une famille de polynémes homogénes de K|x1, - - - , x,] avec k un corps
arbitraire. Alors le nombre d’opérations dans k & effectuer pour calculer une base de Grobner de l'idéal I
engendré par (f1,- -, fm) pour un ordre monomial jusqu’a l'ordre D est majoré par
n+D -1\
O(mD
m ("))

Résultat cité ici : https://www.sciencedirect.com/science/article/pii/S0747717114000935.

On sait aussi majorer le degré maximal du calcul de base de Grobner par la borne de Macaulay dans le
cas ol le systéme est homogéne et régulier, qu'on appelle indice de régularité

Drg <) (di—1)+1
=1

ou d; = deg(f;).

Jusqu’a récemment un des meilleur algorithme pour calculer une base de Grobner est I'algorithme F5
(par Faugere) (ou F4 pour MQ). En 2015, Bardet, Faugére et Salvy dans "On the complexity of the Fj
Grobner basis algorithm" analysent la complexité d’une certaine variante de l’algorithme F5.

Actuellement, (papier de 2023 de Sakata et Takagi), il est possible que le meilleur algorithme soit un
mélange de F4 et de Hilbert driven algorithm (un algorithme qui utilise des calculs de série de Hilbert pour

éviter des réductions inutiles). https://eprint.iacr.org/2023/1650.pdf

3.1 Suites réguliéres et syzygies

Définition 3.2 (Suite réguliére). Une suite de polynémes (f1,--- , fin) de K[z1,- -+, x,] est dite réguliére
si < fi,-+, fm ># Klzx1, -+ ,zy] et si pour tout 1 < i < m, et pour tout g € K[z1, -+ ,x,) on a gf; €<
fi,++, fi_1 > implique que g €< f1,--+, fi_1 >.

Exemple 3.3. 1). Soit f # 0 € K[z, ,x,] alors f est une suite exacte. (En effet, si fg = 0 alors g =0
puisque f # 0)

2). La suite (z,y) dans l'anneau Klz,y] est une suite exacte, car y n’est pas un diviseur de 0 dans

K[z, y]/(z) = K[y].

3). La suite (zy,x) n’est pas une suite exacte de K[z, y].

Remarque 3.4. Si une suite de polynoémes est réguliére, alors m < n. Donc les suites réguliéres ne traitent
le cas que des systémes sous-déterminés (ou bien déterminés).

Idée de preuve : un idéal I =< f1, f, > composé d’une suite réguliére vérifie que sa hauteur ht(I) = r.
Or dans Klz1,- - ,2,] la hauteur d’un idéal ne peut excéder n.

Dans le cadre des bases de Grobner, on va voir que la notion de suite réguliére est liée & un certain type
de syzygie.

Dans l'idée, on a des syzygies lorsqu'un S-polynéme se réduit a 0. Pouvoir repérer a 'avance les syzygies
(et éviter les calculs de S-polynomes inutiles) permet d’accélérer I'algorithme de calcul de base de Grobner.
En particulier les algorithmes F4 et F'5 ont des critéres permettant de détecter et d’éviter certaines réductions
a 0 inutiles.


https://www.sciencedirect.com/science/article/pii/S0747717114000935
https://eprint.iacr.org/2023/1650.pdf

Définition 3.5 (Syzygies). Soit (f1,- -, fm) des polynémes de K[x1,--- ,x,]. On considére 'application

@: K[:El)"' 7xn]m — K[$1>“' ,.’L’n]
(91, ,9m) = agifi+gfot -+ gmfm-

On appelle syzygie (de (f1,---, fm)) un élément de Ker(¢y).
Autrement dit, une syzygie est une suite de polynémes (g1, - - , gm) telles que g1 f1+gafo+- -+ gmfm = 0.
L’ensemble des syzygies de (f1,--- , fm) a une structure de module sur K[zq, - -, z,]™.

Parmi ces sygyzies, certaines sont évidentes et sont appelées syzygies triviales, ce sont celles qui donnent
lieu aux équations — f; f; + f; fi = 0 (avec disons 7 < j), donc €; ; = (0,--- ,—f;,0,---,0, f;,0,---).
Il existe une lien entre la notion de suite réguliére et de sygyzie.

Proposition 3.6. Si une suite de polynémes (f1,---, fin) de Klxy,--- ,x,] est réguliere alors les seules
syzygies sont engendrées par les syzygies triviales.

Pour plus de simplicité, on va écrire ’énoncé un peu différent, mais de maniére équivalente : dire que
le module des syzygies est engendré par les syzygies triviales revient a dire que si g = (g1, -+ ,gm) est
une syzygie, alors il existe une matrice M € M,,(K[z]) antisymétrique a coefficients dans K[z] telle que
g=Mx fou f=(f1, - fm).

Preuve de Mohamed Elkadi, Bernard Mourrain, Introduction & la résolution des systémes polynomiaux
p 70

Démonstration. Nous allons effectuer la démonstration par récurrence sur le nombre de polynémes.
Pour m =1:8i gf; =0, alors g = 0, donc M = 0 est bien une matrice antisymétrique.
Supposons que ce soit vrai pour m — 1 polyndmes, et considérons une syzygie : > i~ g;fi = 0. Alors

m—1
Imfm = — Z gifi €< fr,oo+ 5 fm—1 >
i=1
Comme la suite est réguliére, on en déduit que g,, €< f1,--, fimm—1 >, donc on peut I'écrire g,, = Z;i_ll hifi.

On a donc

> gifi= (g1 +afm) i+ (g2 + hafm)fa+ -+ (Gm-1 + hm—1fm) fm—1 =0
=1

On a donc une syzygie avec m — 1 polynémes. En appliquant I’hypothése de récurrence, on en déduit qu’il
existe une matrice antisymétrique N de taille m — 1 telle que

g1 f1 h1
: =N| - : fm
Im—1 fm—1 hm—1
Donc
vy (oo
hy -+ Ry 0
La matrice entre crochet est bien une matrice antisymétrique a coefficients dans K[z]. O
La réciproque est vraie dans le cas des polynémes homogénes.
Proposition 3.7. Une suite de polynémes (f1,---, f;n) homogénes de K[xj,--- ,x,] est réguliére si et

seulement si les seules syzygies sont engendrées par les syzygies triviales.

Démonstration. Preuve dans Mohamed Elkadi, Bernard Mourrain, Introduction & la résolution des systémes
polynomiaux p 70 O



3.2 La fonction de Hilbert, le polynéme de Hilbert et la série de Hilbert

La famille fonction-polynéme-série de Hilbert sont des outils permettant d’estimer la complexité du calcul
de base de Grobner dans le cas de suites réguliéres homogénes.

La définition est un peu différente selon le cas de polynémes homogénes ou non. Pour les résultats du
cours on se placera dans le cas de polynémes homogénes, et on verra la définition du cas non homogéne en

TD.

Définition 3.8. Soit I =< fi,..., f,, > un idéal de polynémes homogénes de R = K{z1, -+ ,zy]. Soit d
un entier. On note I; 'ensemble des polynémes de I de degré exactement d (union 0) et Ry 'ensemble des
polynémes de R de degré exactement d (union 0).

Proposition 3.9. Le quotient R;/I; a une structure de K-espace vectoriel de dimension fini.

Démonstration. (NB : C’est important que I soit homogeéne, car sinon on peut sortir de ’espace, par exemple
22 4 y additionné avec —x2 + x sort de I’espace des polynoémes de degré exactement 2).

L’aspect homogéne donne la structure d’espace vectoriel, qui est de dimension finie car ’ensemble des
monomes de degré exactement d est une base de cet espace. O

Définition 3.10 (Fonction de Hilbert). La fonction de Hilbert associé a un idéal I est la fonction HFy: N —
N, d— dimK(Rd/Id).

Le calcul de la dimension de I'espace vectoriel R;/I; se comprend comme la différence entre le nombre
de monomes de degré exactement d et le nombre d’éléments de LM(I).

Proposition 3.11. Soit [ =< f1,..., fi;, > un idéal de polynémes homogénes de R = K|[xy, -+ ,x,]. Soit d
un entier. Alors (pour un ordre gradué)

dimg (Rg/I;) = Card(LM(Rg)) — Card(LM(Iy))

Démonstration. Une premiére remarque est que dimg (Rg/1;) = dimg (Rq) — dimg (Ig). (C’est le théoréme
du rang appliqué au cas d’un quotient).
On connait une base de dimg (Rg) qui est 'ensemble des monomes de degré exactement d.

Il reste a déterminer dimpg (Iy).

On note LM(I3) = {mq,---,ms}. A chacun de ces monomes correspond un polynéme de I;. Pour chaque
1 < /¢ < k on choisit f; un polyndéme de I; associé a my.

Supposons (par 'absurde) que f1,-- -, f ne forme pas une base du K-espace vectoriel I;. Alors il existe
au moins un élément qui n’est pas dans l'espace vectoriel engendré par fi,---, fr. Choisissons f un tel
élément, tel que LM (f) = min{LM (g) |g ¢< f1," -, fx >k}

Par définition des my, il en existe un tel que LM (f) = my. Alors f — fy; n’est pas dans l'espace vectoriel
engendré par f1,---, fr et LM(f — fo) < LM(f), ce qui est absurde.

Donc f1,-s, fi est une famille génératrice de I;. Comme tous ses termes de tétes sont différents, c’est
également une famille libre donc une base.

Donc dim(Iy) = k = Card(LM(Iy)). O

Exemple 3.12. Par exemple, si I =< x?, 2y +y? > dans K[z, y], alors dim(Rz/I2) = 1, et on peut montrer
que dim(R3/I3) = 0.

Proposition 3.13 (Proposition-définition polynéme de Hilbert). Soit I un idéal de R = K[z, - ,x,]. 1l
existe un entier dyp € N & partir duquel la fonction de Hilbert H Fj(d) = dimg(Rq/14) se coincide avec une
fonction polynoémiale.



Le polynome associé¢ & HFr(d) se note HPj(d) et s’appelle le polynéme de Hilbert. Le plus petit entier
dp & partir duquel pour tout d > dy, on ait HFj(d) = HPj(d) est appelé le degré de régularité et noté
Dieg.

Démonstration. 1dée de preuve :

Soit dy tel que I<4, contient une base de Grobner de I. (Un tel dy existe). Alors par définition <
LM (I<q4,) >= LM(< I >), et pour tout d > dp, on a < LM (I<q) >=< LM (I<q4,) >= LM(< I >).

Si on essaie de comparer dimg (I;) & dimg (I4,), on remarque pour passer de l'un a l'autre, il suffit de
multiplier les éléments d’une base de dimg (I4,) par 'ensemble des monomes de degré d — dp.

On a alors dimg (1) = dimg (14,) % ("+§l:g§_1)

On a alors

HF(d) =dimg(Ry) —dimg (1)

= dimg (Ry) — dimK(Ido) X (nthCil:ggil)

A partir du rang d > dy, la fonction H Fy(d) se comporte de la méme maniére que dimg (Ry) qui vaut (”+g_1)

et qui est une fonction polynomiale en d.
Les deux éléments de la somme sont donc polynomiaux en d. O

Proposition 3.14. Pour les suites de polynémes homogénes, le solving degree est majoré par le degré de
régularité.

Démonstration. 1dée de preuve :

Le comportement "non polynomial” de la fonction de Hilbert peut intervenir lorsque des monomes de
téte "inattendus" (dans le sens qui ne sont pas des monomes issus de I;_; multiplié par les monomes de
degré 1 de K[z, -+ ,z,]) apparaissent.

Ces termes de tétes "inattendus" viennent en général de la réduction d’'un S-polyndéme qui ne se réduit
par a 0.

Lorsque la fonction de Hilbert se comporte de maniére polynomiale, c’est qu’il n’y a plus de termes de
téte "inattendus" et donc que tous les S-polynémes que 'on calcule en degré d se réduisent a 0 (c’est ici
que le fait d’étre homogéne est important, car dans le cas homogénes, le calcul de S-polynémes ne donne
naissance qu’a des polynémes de degré plus grand que de ceux dont on est partis donc les éléments de I,
peuvent se calculer uniquement a partir des éléments des I; avec j < d) donc il suffit de calculer la matrice
de Macaulay jusqu’a un ordre plus petit que Dyeg. ]

Lorsque les polynémes ne sont pas homogénes, on peut également calculer une série de Hilbert, mais le
degré de régularité ne se compare pas bien au solving degree.

Exemple 3.15. Par exemple, considérons dans Fs[x, y]

f=y’—a
g=—zy—1
h=2>—y+1

Une base de Grobner de ce systéme est donné par (x — 1,y + 1).

Pour l'obtenir il faut calculer la matrice de Macaulay au degré 3 (le S-polynéme réduit de f et g donne
y + 1). Donc ici le solving degree vaut 3.

Par contre, la fonction (et le polynome) de Hilbert ne dépendent que de I'idéal et non de sa présentation.
Or la fonction de Hilbert de (z — 1,y + 1) est donnée par

1 —dim(R<;/ <z —1,y+1><;) =dim(F3) = 1.
2= dim(R<a/ <z —1,y+1><2) =dim(F3) = 1.

Ici, la fonction de Hilbert est constante et vaut toujours 1. Le polynéme de Hilbert vaut alors toujours 1, et
son degré de régularité vaut 1 (ou 0 si on commence a 0).



Que faire alors si on se retrouve avec des polynémes non homogénes ?

Une méthode est de les homogénéiser et d’essayer ensuite de calculer le degré de régularité des homogé-
néisés.

En effet, le solving degree d’une suite de polyndéme est majoré par le degré de régularité de la suite de
polynéme homogénéisée associée.

Voir par exemple : The solving degrees for computing Grobner bases of affine semi-regular polynomial
sequences de Momonari Kudo, Kazuhiro Yokoyama, https://arxiv.org/abs/2404.03530.

A la fonction de Hilbert, on peut associer une série (appelée série de Hilbert) qui résume toute l'informa-
tion contenue dans la fonction de Hilbert.

On sait calculer cette série dans certains : quand la suite est réguliére, ou, en partie, quand elle est
semi-réguliére.

Définition 3.16. Soit I un idéal de R = K[x1,--- ,x,]. La série de Hilbert associée a I est définie comme
HS;(t) =Y HF(d)t".
d>0

Théoréme 3.17. Soit Soit I =< fi,---, f, > un idéal homogeéne de R = KJz1, - ,zy]. On note d; =
deg(fi)-

Alors il y a équivalence entre les propositions suivantes :
1). La suite de polynémes < fi,--- , fm, > est réguliére (donc m < n).

m 7Zdi
2). HSy(t) = L=,

Remarque : A quoi sert cette formule ?

Quand on a la "chance" d’avoir des suites de polynémes réguliére (ou semi-réguliére), homogénes, ne
possédant qu’une seule solution, alors la série de Hilbert est un polynéme et le degré de cette série coincide
avec le degré de régularité.

Démonstration. On va se contenter de montrer que si la suite est réguliére, alors la série de Hilbert a la forme
annoncée.

On définit FO =< fy,---, fi >. Alors la suite
00— (A/F@D)d—dina XFity (A)F@)d s (A/FEHDY 5

est une suite exacte. Si on note G;(z) = Y o2, H.FA/]:(i)(d)zd = Y50 o hiaz? la série de Hilbert associée a
F®_ alors on a
hig = hiz1,a+ hia—da, .-
avec le point de vue des séries de Hilbert, cela se reformule comme G;(1 — zd”l) = Gjy1. En particulier
) m o (1—z%
Gin(2) =TT (1 — 2%)Gio(2) = i), 0

La notion de suite semi-réguliére, présenté dans la thése de Magali Bardet en 2002 prolonge la notion de
suite exacte. La notion a été construite pour traiter le cas m > n des systémes surdéterminés.

Définition 3.18 (Suite semi-réguliére). Une suite de polynomes (f1,--- , frm) de K[z1,- -, x,] est dite semi-
réguliére si < fi,---, fm, ># K[x1,--+ ,xy] et si pour tout 1 < i < m, et pour tout g € K|z, -, z,] tel
que deg(gfi) < Dyeg on a gf; €< f1,---, fic1 > implique que g €< f1,---, fi—1 >.

Théoréme 3.19 (Série de Hilbert suite semi-réguliére). Soit Soit [ =< f1, -+, f;n > un idéal homogéne de
R = Klzi, - ,zp]. On note d; = deg(f;).
Alors il y a équivalence entre les propositions suivantes :
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1). La suite de polynémes < fi,-- -, fin > est semi-réguliére (donc m < n).

2). HS;(t) = [H%Eilg“]

mo(1_,d; . m o (1—z% L, . .
Si on note % =Y 450 aqgz® ou la notation [%} =Y 450 hqz® vérifie hg = aq si ag > 0 et

hg = 0 sinon.

4 HFE et attaque sur HFE

4.1 One Way Function

Une fonction & sens unique (ou one-way function) est une fonction qui peut étre aisément calculée, mais
qui est difficile & inverser — c’est-a-dire qu’étant donnée une image, il est difficile de lui trouver un antécédent.

Exemple 4.1. Par exemple le probléme du logarithme discret donne lieu & une OWF. En effet, il est facile
de calculer la fonction ¢4: G — G,z — g (par exponentiation rapide), ou G est un groupe cyclique d’ordre
assez élevé et g est un générateur du groupe G. Par contre, étant donné y := ¢*, il est difficile de retrouver z.
Parmi les algorithmes efficaces, la méthode Baby steps, giant Steps calcule le logarithme discret en O(m ).

On considére
f: Fy — F3

z = flz)=y
une one way function. (A noter qu'on peut construire des OWF & partir de problémes NP-complets, mais

que généralement on souhaite avoir une "trappe" secréte pour revenir en arriére, mais que n’importe quel
probléme NP-complet ne fournit pas la possibilité de construire une telle trappe).

Considérons le probléme MQ (multivariate quadratic)
filzr, @) =y

fm(xlf e 73771) = Ym

si les f; et y; sont connus, alors x1, - - -, x, sont durs a retrouver.
En général en cryptographie, on a besoin de OWF a trappe, de sorte que la réciproque soit facile & calculer
lorsqu’on connait le secret.

f: Fy — Fy
r = flx)=y facile a calculer
i dur & calculer sauf avec la secret key

Signature d’un message : a partir d'une OWF on peut construire une signature.
Soit m un message et
f: F3 — F3
g = m
Alors o = f~1(m).
On donne (m, o) et quelqu’un veut vérifier si o provient bien de quelqu'un qui connait f~!, alors il calcule
f (o) et vérifie si ga vaut m.
Attaque : quelqu’un peut prendre r au hasard et calculer f(r) = m et publier (m,r) et dire que seul le
possesseur de f~1 a pu envoyer (m,7).

Pour contrer ca, on prend une fonction de hashage H et on publie (m, f~}(H(m)) = o), et on vérifie que

flo) = H(m).
Cette fois ci, si on prend r ua hasard, il faudrait que r = f~1(H(m)), donc f(r) = H(m), or H est une
fonction difficile & inverser, donc ne peut pas facilement trouver un m tel que H(m) = f(r).
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4.2 La cryptographie Multivariée
1). 1988 : MATSUMOTO-IMAI on fait une trap sur MQ (appelé C*)

2). 1995 : attaque de PATARIN

3). 1996 : PATARIN répare C* : création de HFE

Ceci est un protocole de chiffrement. Comme on obtient une OWF & trappe, on peut également créer un
protocole de signature & partir de ces mémes objets.

On note ¢: Fgn — (IF,)™ une bijection (qui préserve la structure de Fj, espace vectoriel).
Soit
P: Fqn — Fqn
X = Y oNX!
ot \; € Fyn et r sont fixés.

On choisit deux bijections affines sur (F,)".

S: (Fom — (Fy)"
T — Az +v

La fonction S est bijective dés que A est inversible, et A est & coeflicients dans IF,.
Soit T' une autre bijection affine (Fy)" — (Fy)".
La trappe pour MQ est le triplet P, .S, T.

MQ : On va considérer la composition T'o P o S: (Fy)" — (F,)".

1). Soit = (z1,--+ ,x,) € Fy un message de base.

[\

On applique S : S(x)

w

).
).
). On applique P : P(o~1(S(x)))
).

4). Puis on applique T : T(p(P(o~1(S(x))))).

Chiffrement : T(P(S(x))).
Déchiffrement :

1). Calcul des c tels que T71(c) = P(S(z)).
2). Calcul des racines de P — T~(c) (notées y1,--- ,yx). (Calcul que 'on peut faire avec Berlekamp)

3). Calcul de S~(y1),- -+, S ! (yr), le message clair est dans cette liste.

Pour savoir quel est le bon clair, on rajoute une entéte connue : KEY | 128
Pour que T'(P(S(z))) soit MQ, il faut que les équations quand elles passent dans P deviennent quadra-
tiques. Pour cela on prend P de la forme

P= > iy XTH 4 > X

0<i<j<r 0<i<r

Si X € F,n, on peut lécrire sous la forme X = x1 + zoa + - - - + 2,a" ! avec Fyn = F,la] et z; € F,. En
particulier, on a z{ = 1, et donc

X9 +d — (21 + T20+ -+ o SV |
= (1 + 2200+ -+ + xna”_l)?l(xl + a0+ A+ rpa e '
= (1 + 220 + - + 2 (@ V)) (21 + 2202 + - + 2 (@)

Comme les (ae)qi) s’expriment de nouveau en fonction des o, on déduit de I'écriture X7+ est un polynome
de degré 2 en fonction des ;. De méme X9 est un polynome de degré 1 en fonction des xy.
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Sous 'hypothése que la composition par S et T rend le systéme HFE indiscernable d’un systéme aléatoire,
alors attaquer HFE revient a résoudre le systéme MQ.

filzr,--,2n) =w

fm(xlf e 73771) = Ym

Il s’agit donc de calculer une base de Grobner de fi —y1, fo —vy2, -, frn — Ym-

Si m = n dans [y, le solving degree a, en général, une structure en escalier (montant) (en fonction de n).
(CF theése de Magali Bardet).

Pour HFE, la structure des équations fait que le solving degree reste constant a partir d’un certain moment
(Faugere 1998, Joux 2002). https://link.springer.com/chapter/10.1007/978-3-540-45146-4_3

En 1999 : Kipris-Shamir, attaque algébrique contre HFE via Minrank

Voir

- thése Courtois pour NP-complétude de Minrank

- réparations de HFE : HFE~1, HFE OV, UOV, Rainbow (3eme round du NIST avant une attaque avec
Minrank, W BENLLENS 2022)

5 Minrank et attaques

- Minrank (papier de 99 de BUST & all)

Input : K matrices m x n sur Fy, My, Mo, -, Mg

Output : (1, -+ ,2K) € Ff non nuls, tels que le rang de Zfio x; M; < r. On choisit r petit, car on veut
une combinaison linéaire qui soit de petit rang.

5.1 Attaque du noyau

Goubin et Courtois

Si Y x;M; est de petit rang, la proba de tirer un vecteur dans le noyau est de qZ;’“ =q .

On suppose donc que I'on connait une base du noyau B (sous forme matricielle), et on fait le produit de
la matrice Zfi 1 2 M; avec B.

On se retrouve alors avec un systéme linéraire avec K inconnues et m(n —r) équations. Si K < m(n —r)
on a une unique solution avec bonne probabilité.

Probabilité de piocher une matrice du noyau : ¢ """ (car un vecteur du noyau a un proba ¢~ "

et on en cherche n —r).
Si jamais on pioche une matrice qui n’est pas le noyau, ou plutét un noyau, alors le systéme n’aura pas
de solution.

Proposition 5.1. La complexité de 'attaque du noyau est O(g"*=")).

Démonstration. On connait la probabilité de succés p et on cherche le nombre de fois qu’on doit itérer
I’expérience pour avoir au moins une réussite.

On peut modéliser le probléme par une loi géométrique, ot P(X = k) désigne la probabilité d’avoir k — 1
échec puis une réussite.

Le nombre d’expériences a réaliser en moyenne pour avoir une issue positive est donnée par 1’espérance
de cette loi qui vaut 1/p

Donc on trouve bien que le nombre d’itération de I'attaque pour avoir une chance de trouver le "bon"
noyau est O(g""~"). O

Une optimisation consiste & ne prendre que ¢ vecteurs du noyau avec K < md. Dans ce cas, la complexité
de Poptimisation de O(g"[*/™1.

On peut le comparer a la complexité de la méthode force brute qui est ¢%.

En général, K est de l'ordre n x m.

Intervalle de paramétres pour MinRank
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En général on prend n = m, et K < (m —r)(n —r) (voire égal).
La condition K = (m — r)(n — r) donne unicité sur la solution avec forte probabilité.

Le cardinal des matrices de rang r sur F, vaut H;;Ol % = A.

Ainsi P(matrice random soit de rang r) = qnim.

Donc avec probabilité A/¢™™ la somme Zfil x; M; est de rang r.
On cherche K tel que ¢¢ qnim ~ 1, ott ¢¥ représente le nombre de vecteur que I'on peut choisir.

Par ailleurs A ~ ¢(™+t"=")" donc qanim ~ gK—mntmrtnr—r? “qone K & (n —r)(m — r).

5.2 Modeling algébriques de Minrank

. . K . N . N .
Si la matrice M := ).~ x; M; soit de rang r, alors son noyau a droite posséde au moins m — r vecteurs
indépendants. En particulier, on peut voir la recherche du noyau comme la recherche d’inconnues.

Proposition 5.2 (Kipnis Shamir modeling). Trouver les x; tels que Zfi o i M; soit de rang plus petit que

r revient & trouver C' := (¢; ;) € Fz(nfr) tel que
K
I
<ZxM> ( "O ) —0
1=0

Cette modélisation donne lieu a m(n —r) équations bilinéaires en les K variables z = (z1,--- ,xk) et en
les 7(n — r) variables C' = (¢; ;)i ;-

D’autres modélisations sont possibles. En effet, puisque la matrice M := Zfio x; M; est de rang r, alors
tout ses mineurs de taille supérieur ou égal a r + 1 sont nuls.

Proposition 5.3 (Minors Modeling). Trouver les x; tels que Zfi o i M; soit de rang plus petit que r revient
& trouver les solutions du systéme donné par les équations des mineurs de taille  + 1 sont égaux a 0. Sous
I’hypothése ot les r derniéres colonnes sont idépendantes, cela peut s’exprimer comme ’ensemble suivant

{IMjr VI Cc{d,m},#J=r+1,T={t}U{n—r+1,--- ,r},1 <t <n-r}

ot |M|;r désigne le mineur de la matrice M ot on a gardé les lignes J et les colonnes T'.

On se retrouve avec (T’fl) X (n — ) équations de degré r + 1.
L’augmentation du degré des équations fait qu’elles sont, généralement, plus difficile & résoudre.

Un modeling issu de "Improvements of algebraic attacks for solving the rank decoding and minrank
problems." permet d’aller les deux techniques. Elle diminue le nombre d’équation par rapport au deuxiéme
modeling. (Et normalement permet une étude plus facile car les équations issues de ce modeling seraient
réguliéres ou semi reguliére, ce qui n’est pas le cas de la modélisation de Kipnis-Shamir).

L’idée est que I'espace vectoriel dont la matrice génératrice est M = Zfi o T;M; est orthogonal a ’espace
vectoriel donc la matrice génératrice est (I, C’T). Ainsi toute ligne de la matrice M appartient & I’espace
dual donc la matrice génératrice est (—C' I). Cela méne a la modélisation suivante

Proposition 5.4 (Support minors Modeling). Trouver les z; tels que Zfi o ;M soit de rang plus petit que
(

r revient a trouver les (21, ,7x) et C' = (¢; ;) € Fg~ ") tels que

()

équations sont bi-homogénes de bi-degrée (1,r) en les K variables linéaires x = (z1,- -+ , k)

|VI'c{l,---,n},#T =r+1and r; rowofM}
T
Les m( 1)

et en les r(n — r) entrées de la matrice formelle C' = (¢; ;) € FZX(H_T), que l'on nomme variables du noyau.
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